webrex.ai Davérné - Duben 2026

Zprava pro
vedeni.

DontBeHacked s. r. 0. — ucetni a mzdovy systéem. Testovaci obdobi
1. — 7. dubna 2026.

KLIENT OBDOBI TESTER DATUM ZPRAVY

DontBeHacked s.r. o. 1.-7.4.2026 Nabu technologies 8. dubna 2026



01 ¢« CELKOVY VERDIKT

Identifikovano kriticke ohroZeni.

KRITICKA ZAVAZNOST

Béhem testovani jsme identifikovali zranitelnost, ktera uto¢nikovi

z internetu umoznuje ziskat pfistup k mzdovym a osobnim udajam v§ech
zakaznikl systému DontBeHacked — véetné rodnych cisel, vyplatnich
pasek a bankovnich uctl. Ke zneuziti staci bézny trial ucet a volné
dostupné nastroje.

Celkem jsme identifikovali 7 bezpe¢nostnich nalezli — jeden kritické, dva vysoké, dva stiedni
a dva informativni zavaznosti.

1 2 2

KRITICKY VYSOKE STREDNI INFORMATIVNI
Existenéni ohrozeni Vazna, zotavitelna Vyznamna expozice Hygienicka pozorovani
Skoda
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02 < BYZNYS DOPAD

Co to znamena pro vasi firmi.

Nejzavaznéjsi nalez se tyka zplsobu, jakym systém DontBeHacked ovéruje
pristup k programovému rozhrani. Utoénik dokaze bez ptihlagovacich Gdajll &ist

data vSech zakaznikU.

Unik osobnich udajd

Pristup ke jménam, rodnym ¢&islim, adresam
a bankovnim uc¢tim. Rozsah: ~ 85 000
zaméstnancl napfi¢ véemi zakazniky.

Regulacéni disledky

Sankce slovenského UOOU aZ 4 % roéniho
obratu podle GDPR ¢l 83. Povinné oznamovani
dotéenym osobam.

Unik mzdovych udajt

Kompletni vyplatni pasky, mzdové slozky, odvody
a danové podklady. GDPR ¢&l. 9, slovensky zakon
¢.18/2018 Z. z.

Reputacni riziko

Zakaznici DontBeHacked svéruji systému
nejcitlivéjsi udaje svych zaméstnanc. Verejny
unik se rovna ztraté divéry a odchodu klientd.
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03 ¢ PREHLED NALEZU

Seznam identifikovanych problémii.

Sedm potvrzenych nalezl sefazenych podle zavaznosti. Technické detaily,
reprodukéni kroky a doporucéeni k opravé jsou v samostatném technickém
reportu uréeném pro vyvojovy tym.

F-01 KRITICKY Neopravnény pristup k mzdovym udajam vSech POTVRZENY
zakaznik( pres API bez autorizace

F-02 VYSOKY Zranitelna knihovna umoznujici vzdalené spusténi POTVRZENY
kodu na aplikacnim serveru

F-03 VYSOKY Pristupové klice ke cloudovému uUlozisti vlozené pfimo POTVRZENY
do mobilni aplikace

F-04 STREDNI Administratorské rozhrani pfistupné z libovolné IP POTVRZENY
bez sitového omezeni

F-05 STREDNI Chybéjici omezeni poc¢tu pokusl o prihlaseni (rate POTVRZENY
limiting)
F-06 INFO Zastaralé verze pomocnych knihoven s publikovanymi POZOROVANI

opravami, bez znamého zneuziti v kontextu aplikace

F-07 INFO Chybéjici bezpeénostni HTTP hlavi¢ky na webovém POZOROVANI
portalu

Fakturovatelné jsou nalezy kritické, vysoké a stiedni zavaznosti; informativni pozorovani jsou soucasti zpravy
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Doporucené priority.

01 F-01 — Neopravnény pristup k API

Nasadit autoriza¢ni kontrolu na payroll endpointech. Odhad pracnosti: 1 - 2 DO 48 HODIN

pracovni dny.

02 F-03 — Pristupové kli¢e v mobilni aplikaci

Rotovat kli¢e, nahradit za server-generované SAS tokeny s omezenou platnosti. DO 7 DNU

Zkontrolovat log pristupl za poslednich 90 dnd.

03 F-02 — Zranitelna deserializace

Zménit konfiguraci JSON knihovny, pfipadné migrovat NEJBLIZSI RELEASE

na bezpecnou alternativu. Regresni testovani API.

04 F-04 a F-05 — Admin panel, rate limiting

Omezit admin portal na firemni VPN nebo IP whitelist. Nasadit rate
limiting na prihlasovaci endpoint (max 5 pokust / 15 min).

NEJBLIZSi RELEASE
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05 ¢« ROZSAH TESTOVANI

Co bylo lestovanco.

PARAMETR

HODNOTA

Aktiva

Metodologie

Omezeni

Webovy portal (app.dontbehacked.sk), REST API (api.dontbehacked.sk), mobilni
aplikace Android (v 4.21), administratorsky portal (admin.dontbehacked.sk), 38
identifikovanych subdomeén.

OWASP Testing Guide v4.2, PTES a NIST SP 800-115. Tfi faze: automatizované
skenovani, staticka analyza a manualni testovani. Nalezy byly validovany expertni
kontrolou pfed zapisem do zpravy.

Nepokryva interni sit, fyzickou bezpeé&nost, socialni inzenyrstvi ani systémy tfetich
stran. Bez destruktivniho testovani — dlikazy byly sbirany pres nedestruktivni
reproduk&ni cesty.
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06 ¢ DALSI KROKY

Doporucéeny /armonogram.

# KROK TERMIN

1 Zavéreéna konzultace s technickym tymem a vedenim (1 hodina, Do 5 pracovnich dnt
vzdalené)

2 Oprava kritického nalezu F-01 Do 48 hodin

3 Lhdta na pfipadné namitky vic¢i zavaznosti nalezu 14 kalendarnich dna

4 Bezplatné opakované ovéreni oprav (max. 3x na nalez) Do 60 dn

Omezeni rozsahu a platnosti. Tato zprava popisuje nalezy identifikované béhem penetracniho testovani v obdobi 1. —
7. dubna 2026 na aktivech definovanych v sekci 05. Testovani je bodové ovéreni — odrazi stav systému v ¢ase provedeni;
absence nalezu neznamena absenci zranitelnosti. Zprava nepredstavuje certifikaci shody s bezpe&nostnimi normami.
Doporucujeme pravidelné opakovani testovani minimalné kazdych 6 mésict nebo po vyznamnych zménach systému.
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