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—— PENETRACNE TESTOVANIE

Sp ré\{a pre
vedenie.

DontBeHacked s. r. 0. — uctovny a mzdovy systém. Testovacie
obdobie 1. - 7. april 2026.

KLIENT OBDOBIE TESTER DATUM SPRAVY

DontBeHacked s.r. o. 1.-7.4.2026 Nabu technologies 8. april 2026



Identifikované kriticke ohrozenie.

KRITICKA ZAVAZNOST

Pocas testovania sme identifikovali zranitelnost, ktora utoénikovi

z internetu umoznuje ziskat pristup k mzdovym a osobnym udajom
vSetkych zakaznikov systému DontBeHacked — vratane rodnych &isel,
vyplatnych pasok a bankovych uctov. Na zneuzitie postaci bezny trial ucet
a volne dostupné nastroje.

Celkovo sme identifikovali 7 bezpecénostnych nalezov — jeden kritickej, dva vysokej, dva
strednej a dva informativnej zavaznosti.

1 2 2

KRITICKY VYSOKE STREDNE INFORMATIVNE
Existenéné ohrozenie Vazna, zotavitelna Vyznamna expozicia Hygienické pozorovania
Skoda
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02 « BIZNIS DOPAD

Co to znamena pre vasu firnu.

NajzavaznejSi nalez sa tyka spdsobu, akym systém DontBeHacked overuje
pristup k programovému rozhraniu. Utoénik dokaZe bez prihlasovacich udajov

Citat data vSetkych zakaznikov.

Unik osobnych udajov

Pristup k menam, rodnym ¢islam, adresam
a bankovym uc¢tom. Rozsah: ~ 85 000
zamestnancov naprie¢ vSetkymi zakaznikmi.

Regulac¢né dosledky

Sankcia UOOU az 4 % roéného obratu podla
GDPR ¢l. 83. Povinné oznamovanie dotknutym
osobam.

Unik mzdovych udajov

Kompletné vyplatné pasky, mzdové zlozky,
odvody a danové podklady. GDPR ¢&L. 9, zakon
¢.18/2018 Z. z.

Reputac¢né riziko

Zakaznici DontBeHacked zveruju systému
najcitlivejSie udaje svojich zamestnancov. Verejny
unik sa rovna strate dévery a odchodu klientov.
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03 ¢ PREHLAD NALEZOV

Zoznam identifikovanych problémo.

Sedem potvrdenych nalezov zoradenych podla zavaznosti. Technické detaily,
reprodukéné kroky a odporucania na opravu su v samostatnom technickom
reporte uréenom pre vyvojovy tim.

F-01 KRITICKY Neopravneny pristup k mzdovym udajom vSetkych POTVRDENY
zakaznikov cez APl bez autorizacie

F-02 VYSOKY Zranitelna kniznica umoznujuca vzdialené spustenie POTVRDENY
kodu na aplikacnom serveri

F-03 VYSOKY Pristupové kluce k cloudovému ulozisku vlozené POTVRDENY
priamo do mobilnej aplikacie

F-04 STREDNY Administratorské rozhranie pristupné z lubovolnej IP POTVRDENY
bez sietového obmedzenia

F-05 STREDNY Chybajuce obmedzenie po¢tu pokusov o prihlasenie POTVRDENY
(rate limiting)

F-06 INFO Zastarané verzie pomocnych kniznic s publikovanymi POZOROVANIE
opravami, bez znameho zneuzitia v kontexte aplikacie

F-07 INFO Chybajuce bezpecnostné HTTP hlavicky na webovom POZOROVANIE
portali

Fakturovatelné su nalezy kritickej, vysokej a strednej zavaznosti; informativne pozorovania su suc¢astou spravy
bez poplatku. V zmysle zmluvy sa fakturuje vyluéne za najzavaznejsi nalez — F-01.
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Odporucané priorily.

01 F-01 — Neopravneny pristup k API

Nasadit autorizacnu kontrolu na payroll endpointoch. Odhad pracnosti: 1 - DO 48 HODIN

2 pracovné dni.

02 F-03 — Pristupové kluc¢e v mobilnej aplikacii

Rotovat kluce, nahradit za server-generované SAS tokeny s obmedzenou DO 7 DNI

platnostou. Skontrolovat log pristupov za poslednych 90 dni.

03 F-02 — Zranitel'na deserializacia

Zmenit konfiguraciu JSON kniznice, pripadne migrovat NAJBLIZSI RELEASE

na bezpecnu alternativu. Regresné testovanie API.

04 F-04 a F-05 — Admin panel, rate limiting

Obmedzit admin portal na firemny VPN alebo IP whitelist. Nasadit
rate limiting na prihlasovaci endpoint (max 5 pokusov / 15 min).

NAJBLIZSi RELEASE
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05 ¢ ROZSAH TESTOVANIA

Co bolo lestovaneé.

PARAMETER

HODNOTA

Aktiva

Metodoldgia

Obmedzenia

Webovy portal (app.dontbehacked.sk), REST API (api.dontbehacked.sk), mobilna
aplikacia Android (v 4.2.1), administratorsky portal (admin.dontbehacked.sk), 38

identifikovanych subdomeén.

OWASP Testing Guide v4.2, PTES a NIST SP 800-115. Tri fazy: automatizované
skenovanie, staticka analyza a manualne testovanie. Nalezy boli validované
expertnou kontrolou pred zapisom do spravy.

Nepokryva internu siet, fyzicku bezpeénost, socialne inzinierstvo ani systémy
tretich stran. Bez destruktivneho testovania — dékazy boli zbierané cez
nedesStruktivne reprodukéné cesty.
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webrex.ai Sprava pre vedenie - DontBeHacked s. r. o.

06 ¢ DALSIE KROKY

Odporucany harmonogram.

# KROK TERMIN

1 Zaverecna konzultacia s technickym timom a vedenim (1 hodina, Do 5 pracovnych dni
vzdialene)

2 Oprava kritického nalezu F-01 Do 48 hodin

3 Lehota na pripadné namietky vo¢i zavaznosti nalezov 14 kalendarnych dni

4 Bezplatné opakované overenie oprav (max. 3x na nalez) Do 60 dni

Obmedzenie rozsahu a platnosti. Tato sprava opisuje nalezy identifikované pocas penetracného testovania v obdobi 1. -

7. aprila 2026 na aktivach definovanych v sekcii 05. Testovanie je bodové overenie — odzrkadluje stav systémov v ¢ase
vykonania; neskorsie zmeny mozu priniest nové zranitelnosti. Metodoldgia pokryva naj¢astejsie triedy zranitelnosti, ale nie
je vyCerpavajuca; absencia nalezu neznamena absenciu zranitelnosti. Sprava nepredstavuje certifikaciu zhody

s bezpecénostnymi normami. Odporu¢ame pravidelné opakovanie testovania minimalne kazdych 6 mesiacov alebo

po vyznamnych zmenach systému.
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