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01 — CELKOVY VERDIKT

Identifikovaneé kritické ohrozenie

KRITICKA ZAVAZNOST

uctov.

Identifikovali sme zranitelnost, ktora umoznuje neopravnenému utocnikovi z
internetu ziskat pristup k mzdovym a osobnym udajom vSetkych zdkaznikov
systému NovaPay — vratane rodnych Cisiel, vyplatnych pasok a bankovych

Pocas 12-driového auditu sme identifikovali 7 bezpeénostnych nalezov, z toho 1 kritickej, 2 vysokej, 2

strednej a 2 informativnej zavaznosti.
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02 — BIZNIS DOPAD

2

Co to znamena pre vasu firmu

Najzavaznejsi nalez sa tyka sposobu, akym systém NovaPay overuje pristup k programovému rozhraniu.

Utoénik dokaze pomocou volne dostupnych nastrojov a bez prihlasovacich tdajov:

Unik osobnych tdajov

Pristup k menam, rodnym cislam, adresam a
bankovym uctom. Rozsah: ~85 000 zamestnancov
naprie¢ vsetkymi zakaznikmi.

Regulacné dosledky

Sankcia UOOU az 4 % roéného obratu podla GDPR
¢l. 83. Povinné oznamovanie dotknutym osobam.

Unik mzdovych udajov

Kompletné vyplatné pasky, mzdové zlozky, odvody
a danové podklady. GDPR ¢l. 9, zakon ¢. 18/2018
Z.z.

Reputacné riziko

Zakaznici NovaPay zveria systému najcitlivejSie
Udaje zamestnancov. Verejny unik = strata dévery a
odchod klientov.



03 — PREHLAD NALEZOV

Zoznam identifikovanych problémov

® KRITICKY

® VYSOKY

® VYSOKY

® STREDNY

® STREDNY

INFO

INFO

Neopravneny pristup k udajom vSetkych zakaznikov cez API

. i POTVRDENY
bez prihlasenia
Zastarana kniznica umozfujuca vzdialené spustenie kodu na 5
. POTVRDENY
serveri
Pristupové udaje k cloudovému ulozisku vlozené priamo do ;
A POTVRDENY
aplikacie
Administratorskeé rozhranie pristupné z internetu bez dalsej ;
POTVRDENY
ochrany
Chybajuce obmedzenie poctu pokusov o prihlasenie POTVRDENY
Zastarané verzie pomocnych kniznic bez znameho zneuzitia POZOROVANIE
Chybajuce bezpecnostné hlavicky na webovom portali POZOROVANIE

Podrobny technicky popis vratane reprodukénych krokov najdete v Technickom reporte uréenom pre

vyvojovy tim.

04 — PORADIE OPRAV

Odporucane priority

o F-01— Neopravneny pristup k API

DO 48 HODIN

Nasadit autorizacnu kontrolu. Odhad: 1-2 pracovné dni.

e F-03 — Pristupové udaje v aplikacii

DO 7 DNi

Rotovat kl'ice, presunut do Key Vault. Audit log 90 dni.

e F-02 — Zastarana Sifrovacia kniZnica

NAJBLIZSi RELEASE

Aktualizovat na opravenu verziu. Regression testing.



o F-04 + F-05 — Admin panel a rate limiting -
NAJBLIZSI RELEASE

VPN/IP whitelist + max 5 pokusov za 15 min.



05 — ROZSAH

Co bolo testované

Aktiva Webovy portdl (app.novasoft.sk), REST API (api.novasoft.sk), mobilna aplikacia

Android (v4.2.1), 38 subdomén

Metodoldgia OWASP Testing Guide v4.2, PTES — automatizované skenovanie, staticka analyza,

manualne testovanie

Obmedzenia Nepokryva internu siet, fyzicku bezpecénost, socialne inzinierstvo ani systémy tretich

stran. Bez destruktivneho testovania.

06 — DALSIE KROKY

Harmonogram

1 Zaverecna konzultacia (1 hodina, vzdialene)
2 Oprava kritického nalezu F-01
3 Lehota na namietky voci zavaznosti

4 Bezplatné overenie oprav

Obmedzenie rozsahu a platnosti.

Do 5 prac. dni

Do 48 hodin

14 kal. dni

Do 60 dni



