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URCENi DOKUMENTU - DISTRIBUCE

Tento dokument je uréen vyhradné pro technicky tym klienta odpovédny za opravu
identifikovanych zranitelnosti. Obsahuje reproduk¢éni kroky, zdrojovy kod, konfigurace a dalsi
technickeé detaily, jejichz zneuziti by neopravnéné osobé umoznilo kompromitaci systému.
Nekopirujte a nesdilejte tento dokument mimo dohodnuty okruh pfijemcu.

Paralelné byla klientovi doru¢ena Zprava pro vedeni — netechnicky souhrn nalezd, byznys
dopadu a doporucenych priorit. Je uréena pro management a neobsahuje reproduk¢ni detaily.
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01 ¢« ROZSAH A METODOLOGIE

Testovana akliva.

AKTIVUM TYP VERZE / BUILD
app.dontbehacked. sk Webova aplikace (React 18 + ASP.NET Core 6) Build 4.2.1-rc3
api.dontbehacked. sk REST API (NET 6, Swagger / OpenAPI 3.0) v2.8.0
sk.dontbehacked.app Android APK (Kotlin, minSdk 26) v4.21 (versionCode 89)
admin.dontbehacked. sk Administratorsky portal (React + ASP.NET) Build 2.1.4
*.dontbehacked. sk Subdomény (38 identifikovanych, 22 live) —

Metodologie

Externi penetraéni testovani dle OWASP Testing Guide v4.2, PTES (Penetration Testing Execution
Standard) a NIST SP 800-115. Tfi faze: (1) automatizované skenovani povrchu a zavislosti, (2) staticka
analyza dekompilovaného kodu, (3) manualni testovani a verifikace nalez(. Al-podpofeny vyzkum
zrychluje prvni fazi; kazdy nalez prochazi expertni validaci pfed zapisem do zpravy. VSechny testy
probihaly z externiho prostiedi pfes komeréni VPN; zadné testy z interni sité klienta.

Omezeni

Testovani nepokryva interni sit, fyzickou bezpecénost, socialni inzenyrstvi ani systémy tretich stran
(Azure control plane, platebni branu, CDN). Destruktivni testovani a hromadna extrakce dat nebyly
provadény — tam, kde je exploit destruktivni, je to vyslovné uvedeno a zavaznost upravena

v souladu s pravidlem ,,demonstrace omezena rozsahem®*.

Klasifikace zavaznosti

UROVEN DEFINICE TERMiN OPRAVY

KRITICKY Existen¢ni ohrozeni — masivni Unik dat, plna kompromitace Okamzité (do 48 h)
infrastruktury, supply chain

VYSOKY Vazna Skoda — omezeny unik dat, kompromitace Do 7 dnd
administratora, obejiti autentizace
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potencial zneuziti insiderem
Nejblizsi release

INFO Hygienické pozorovani — chybéjici hlavicky, rozSifené chyby, zastaralé Maintenance
knihovny bez exploitu cyklus
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02 ¢ SOUHRN INFRASTRUKTURY

Architektura DontBeHacked z pohledu
utocnika.

Béhem rekognoskace jsme identifikovali nasledujici externi infrastrukturu:

KOMPONENTA TECHNOLOGIE POZNAMKA
Frontend React 18 za Cloudflare CDN SPA, bez SSR
APl backend ASP.NET Core 6, Kestrel za nginx reverse proxy Swagger Ul pfistupny
na /swagger
Databaze PostgreSQL 14 (inferovano z Npgsql v stack Externé nepfistupna
trace)
Uloziste Azure Blob Storage ( dontbehackedprod ) Kli¢ v APK — viz F-03
Mobilni Kotlin, OkHttp 4.12, cert pinning chybi Distribuce pfes Google Play
aplikace
Admin portal React + ASP.NET, stejny APl backend Externé pfistupny — viz F-04
E-mail SMTP prfes SendGrid (APl key v app config) Transakéni zpravy

Autentizace

JWT RS256, refresh tokeny, bez MFA

Identifikované subdomény

Rate limiting chybi — viz F-05

Z 38 identifikovanych subdomén ( crt.sh + subfinder ) bylo 22 Zivych. Kromé primarnich aktiv (viz

sekce 01) jsme identifikovali:

SUBDOMENA STAV POZNAMKA

staging.dontbehacked. sk 200 OK Staging s produk¢éni databazi (stejna data jako prod)
grafana.dontbehacked. sk 302 — login Grafana 10.21, vychozi admin login netestovan
jenkins.dontbehacked. sk 403 Jenkins za IP whitelistem
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docs.dontbhehacked. sk

200 OK Interni APl dokumentace, verejné pristupna
legacy-api.dontbehacked. sk 200 OK Starsi API verze (v1), stale aktivni, stejna databaze
mail.dontbehacked. sk 443 timeout MX zaznam, SMTP

Pozoruhodné: staging.dontbehacked.sk sdili produkéni databazi. VSechny API nalezy (F-01, F-02,
F-05) jsou reprodukovatelné i na staging endpointu. Staging nema Cloudflare ochranu, coz snizuje
bariéru pro utoénika.
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03 ¢ NALEZ F-01

IDOR — neopravnény pristup k mzdovym
datum.

F-01 KRITICKY Broken Access Control na payroll APl endpointech

CWE OWASP AKTIVUM OVERENI

CWE-862 A01:2021 api.dontbehacked.sk Reprodukovano (live)

POPIS ZRANITELNOSTI

Endpoint /api/v2/payroll/employees/{companyId} pfijima parametr companyId pfimo z URL path,
ale neovéruje, zda prihlaseny uzivatel patfi k poZadované spole¢nosti. Parametr je sekvenéni
celé &islo v rozsahu 1 — ~ 4 200. Utoénik s b&znym trial uétem (registrace trva 30 sekund) ziska
pfistup k mzdovym zaznamU{m libovolné spoleé¢nosti v systému.

Stejny vzorec chybéjici autorizace jsme identifikovali na dalSich 14 endpointech
v /api/v2/payroll/+* namespace véetné /payslips, /tax-returns, /social-insurance

a /bank-accounts .

REPRODUKENIi KROKY
1. Registrace trial U¢tu na app.dontbehacked.sk/register (e-mail + heslo)
2. PrihlaSeni pfes POST /api/v2/auth/login — Bearer JWT token

3. Odeslani pozadavku s cizim companyId :

GET /api/v2/payroll/employees/12345 HTTP/1.1

Host: api.dontbehacked.sk

Authorization: Bearer eyJhbGci0iJSUzIINilIs...Zzkraceno
Accept: application/json
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ODPOVED SERVERU (REDIGOVANA PII)

HTTP/1.1 200 OK
Content-Type: application/json
X-Request-Id: 7f3a2blc-4d5e-6f7a-8h9c-0dle2f3a4hbbc

"companyId": 12345,

"companyName": " SoPo®@0 ™y

"ico": "',

"employees": [

{

"employeeId": 89234,
"firstName": " HIINNNEEN"
"lastName": "|HINNEN" .
"birthNumber": " N/
"personalIdNumber": "N
"bankAccount": "SKill I I B B '

"address": "EEEN. W W'
"grossSalary":

"netSalary": .

"taxBase": .
"healthInsurance": [N,

"socialInsurance": |

F

// ... dalsi zaméstnanci

1,
"totalEmployees": 47,
"generatedAt": "2026-04-08T14:22:31Z"

DUKAZ

Ovéreno na 3 nahodnych companyId hodnotach (12345, 12346, 12400). Kazda vratila kompletni
mzdové zaznamy jiné spole¢nosti. Extrahovany jen prvni dva zaznamy z kazdé odpovédi — hromadna
extrakce nebyla provedena.

SHA-256 odpovédi (companyld=12345):
e3b0c44298fclcla9athfac8996Th92427ae41e4649b934ca495991b7852h855

Dotc¢ené endpointy (stejny vzorec): /api/v2/payroll/employees/{id} , /payslips/{id} , /tax-
returns/{id} , /social-insurance/{id} , /bank-accounts/{id} , /attendance/{id} ,
/contracts/{id} , /bonuses/{id} , /deductions/{id} , /departments/{id} , /positions/{id} ,
/salary-history/{id} , /documents/{id} , /exports/{id} , /reports/{id} .

DOPAD

Pri ~ 4 200 aktivnich spole¢nostech a primérné ~ 20 zaméstnancich na spole¢nost je exponovano
~ 85 000 kompletnich mzdovych zaznam( véetné: jméno, rodné &islo, ¢islo OP, adresa, bankovni
ucet, vySe platu, danové podklady, zdravotni a socialni odvody, pracovni smlouvy.
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Udaje spadaji pod GDPR &L. 9 (zvlastni kategorie) a slovensky zakon &. 18/2018 Z. z. Slovensky UOOU
je opravnén ulozit sankci az do vySe 4 % roéniho obratu.

DOPORUCGENIiI K OPRAVE

Implementovat autoriza¢ni kontrolu na Urovni middleware nebo controlleru. Kazdy pozadavek
musi ovéfit, Ze companyId odpovida spole¢nosti pfifazené autentizovanému uzivateli:

// PayrollController.cs — pridat na vsech 15 endpointech
[Authorize]
public async Task<IActionResult> GetEmployees(int companyId)
{
var userCompanyId = User.Claims
.First(c => c.Type == "company_id").Value;
if (companyId.ToString() != userCompanyId)
return Forbid();

// ... plvodni logika

Alternativa (dlouhodobé leps$i): globalni authorization filter na Grovni /api/v2/payroll/* route
group, ktery automaticky extrahuje companyId z pathu a porovna s claimem v JWT. Eliminuje
riziko zapomenuté kontroly na novém endpointu.
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Vzdalené spusténi kodu pies deserializac.

F-02 VYSOKY RCE pres Newtonsoft.Json TypeNameHandling.Auto

CWE ADVISORY AKTIVUM OVERENI

CWE-502 GHSA-5crp-9r3c- api.dontbehacked. sk Staticka analyza
pOvr

POPIS

Dekompilovany kod API serveru (ilspycmd — C#) obsahuje globalni konfiguraci JSON deserializace

s nastavenim TypeNameHandling.Auto v knihovné Newtonsoft.Json 12.0.3. Toto nastaveni Uto¢nikovi
umoznuje vlozit do téla JSON pozadavku referenci na libovolny .NET typ — véetné typl jako
System.Diagnostics.Process , System.I0.File a gadget chainl pro vzdalené spusténi kodu.

// DontBeHacked.Api.Startup.cs (decompiled, line 147)
services.AddControllers()
.AddNewtonsoftJson(options =>

{
options.SerializerSettings.TypeNameHandling =
TypeNameHandling.Auto; // « zranitelné nastaveni
options.SerializerSettings.NullValueHandling =
NullValueHandling.Ignore;
b

SCENAR ZNEUZITI

Utoénik identifikuje APl endpoint, ktery pfFijima polymorfni JSON objekt (napf. POST
/api/v2/payroll/import s obecnym parametrem object ) a odesle payload obsahujici gadget
chain:

"$type": "System.Windows.Data.ObjectDataProvider, PresentationFramework",
"MethodName": "Start",
"MethodParameters": {
"$type": "System.Collections.ArraylList",
"$values": ["cmd", "/c calc.exe"]
IFo
"ObjectInstance": {
"$type": "System.Diagnostics.Process, System"
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Demonstrace omezena rozsahem testovani — odeslani exploit payloadu by zpUlsobilo spusténi

kodu na produk&nim serveru. Zranitelnost je potvrzena statickou analyzou kédu a pfesnou shodou

verze knihovny s publikovanym advisory.

DOPAD

Vzdalené spusténi libovolného kédu na aplikacnim serveru v kontextu servisniho uc¢tu. Dale: pristup

k PostgreSQL databazi (connection string v appsettings.json ), klicidm k Azure Storage, API Kklici

SendGrid a sitovym zdrojliim dostupnym z aplika¢niho serveru.

DOPORUCENIi K OPRAVE

Zménit globalni nastaveni na bezpe¢nou hodnotu:

options.SerializerSettings.TypeNameHandling =
TypeNameHandling.None; // bezpecné — vychozi hodnota

Pokud je polymorfni deserializace nutna pro konkrétni endpointy (napf. import), implementovat
vlastni ISerializationBinder s explicitnim whitelistem povolenych typu. Nikdy nepouzivat
Auto nebo A1l naendpointech pfijimajicich externi vstup.

Zvazit migraci z Newtonsoft.Json na System.Text.Json (nativni.NET), ktery nema ekvivalent
TypeNameHandling a je bezpeény ve vychozim nastaveni.
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05 ¢« NALEZ F-03

Hardcoded Azure Storage master key).

F-03 VYSOKY Azure Storage Account key v plaintextu v mobilni aplikaci

CWE OWASP AKTIVUM OVERENI

CWE-798 A07:2021 sk.dontbehacked.app Reprodukovano (read-
only)

POPIS

Dekompilovany kod mobilni aplikace (jadx) obsahuje pristupovy kli¢ k Azure Blob Storage
v plaintextové konstanté. Kli¢ je master key — poskytuje plny pristup (¢teni, zapis, mazani) ke vSem
kontejneriim v storage uctu.

// sk/dontbehacked/app/config/CloudConfig.java (jadx output)
public static final String STORAGE_ACCOUNT = "dontbehackedprod";
public static final String STORAGE_KEY =

* | ;
public static final String CONTAINER = "customer-exports";

REPRODUKCNIi KROKY

1. Stahnout APK z Google Play nebo APKPure
2. Dekompilovat: jadx -d output/ sk.dontbehacked.app.apk
3. Najit kli¢: grep -r "STORAGE_KEY" output/

4. Ovérit pristup (read-only, Zzadna data nestazena):

$ az storage container list \
--account-name dontbehackedprod \

--account-key "N - ‘" \
--output table

Name Lease Status Last Modified

customer-exports unlocked 2026-04-07T09:14:22+00:00
payroll-backups unlocked 2026-04-06T02:00:15+00:00
documents unlocked 2026-04-08T11:33:47+00:00
temp-imports unlocked 2026-04-08T14:22:01+00:00
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DUKAZ

Kli¢ ovéren pfres az storage container list — vraceny 4 kontejnery. Kontejner payroll-backups
podle nazvu obsahuje zalohy mzdovych dat. Zadna data nebyla stazena ani modifikovana.

DOPAD

Kdokoliv s pfistupem k APK (verejné dostupné na Google Play) mize extrahovat kli¢ a ziskat plny
pristup k storage Uc¢tu vcetné potencialnich zaloh databaze a zakaznickych exportu. Kli¢ je sdilen
napfi¢ vSemi instalacemi aplikace.

DOPORUCENIiI K OPRAVE

1. Okamzité: rotovat oba klice U¢tu dontbehackedprod (primarni + sekundarni).

2. Okamzité: zkontrolovat Azure Storage Analytics log za poslednich 90 dni pro nestandardni
pfistupy.

3. Kratkodobé: nahradit hardcoded kli¢ server-generovanymi SAS tokeny s omezenym scope
a platnosti (max. 1 hodina).

4. Dlouhodobé: implementovat Azure Managed Identity nebo Azure AD RBAC — eliminuje
staticke kli¢e uplné.
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06 ¢ NALEZ F-04

Admin rozhrani pristupné z iniernetu.

F-04 STREDNI Administratorsky portal bez sitového omezeni

CWE OWASP AKTIVUM OVERENI
CWE-749 A05:2021 admin.dontbehacked. sk Potvrzeno
POPIS

Administratorsky portal na admin.dontbehacked.sk je dostupny z libovolné IP adresy bez VPN, IP
whitelistu nebo jiného sitového omezeni. Pfinlasovaci formular je verejné pristupny. V kombinaci
s nalezem F-05 (chybéjici rate limiting) utoénik mlze automatizované zkouset hesla admin ucta.

DOPAD

Uspésné prihlageni by poskytlo pristup ke spravé zakaznikd, licenci, systémovych nastaveni
a uzivatelskych uctd. Admin portal pouziva stejny APl backend — admin JWT token ma scope

admin:* oproti béZznému user:read .

DOPORUCENi K OPRAVE

Omezit pristup k admin.dontbehacked.sk na firemni VPN nebo definovany rozsah IP adres
na urovni nginx / Cloudflare Access. Jako alternativu implementovat mTLS s klientskym
certifikatem. Doplnit vicefaktorovou autentizaci (TOTP nebo WebAuthn) na admin login.
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Chybéjici rate limiting na pri/ilasens.

F-05 STREDNI Neomezeny pocet pokusu o pfihlaseni

CWE OWASP AKTIVUM OVERENI
CWE-307 A07:2021 api.dontbehacked. sk Reprodukovano
POPIS

Endpoint POST /api/v2/auth/login neimplementuje zadny mechanismus omezeni rychlosti ani
poctu neuspésnych pokust. Odeslani 50 nespravnych hesel z jedné IP adresy za 10 sekund
nevyvolalo zadné blokovani, CAPTCHA ani zpozdéni odpovédi.

# 50 pokusl, prumérna odezva 84 ms, Zadna 429
$ for i in $(seq 1 50); do
curl -s -o /dev/null -w "%{http_code} %{time_total}s\n" \
-X POST https://api.dontbehacked.sk/api/v2/auth/login \
-H "Content-Type: application/json" \
-d "{\"email\":\"admin@dontbehacked.sk\", \"password\":\"guess$i\"}"
done | head -5

401 0.084s
401 0.079s
401 0.091s
401 0.082s
401 0.088s
(vSech 50 stejné, Zadna 429)

DOPORUCENIiI K OPRAVE

Implementovat rate limiting na /api/v2/auth/login : max. 5 neluspésnych pokusl za 15 minut
na kombinaci IP + e-mail. Po tfetim neuspésném pokusu zobrazit CAPTCHA. Po desatém pokusu
docasné zablokovat Ucet (30 min). Vracet 429 Too Many Requests s hlavickou Retry-After .
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08 ¢« NALEZ F-06

Zastaralé zavislosti.

F-06 INFO Knihovny s publikovanymi bezpec¢nostnimi advisory

CWE OWASP AKTIVUM OVERENI
CWE-1104 A06:2021 api.dontbehacked. sk Staticka analyza
POPIS

Staticka analyza ( osv-scanner na dekompilovanych assembly referencich) identifikovala ¢tyfi
knihovny s vydanymi bezpecnostnimi opravami. Pro zadnou z nich jsme neidentifikovali pfimo
zneuzitelnou cestu v kontextu DontBeHacked — zarazeny jako informativni pozorovani.

KNIHOVNA NALEZENA VERZE OPRAVENA VERZE ADVISORY
System.Text.Json 6.0.0 8.0.5+ GHSA-hh2w-p6rv-4g7w
BouncyCastle 1.8.9 2.4.0+ CVE-2024-29857
Npgsql 6.0.4 8.0.6+ CVE-2024-32655
jQuery 3.51 371+ CVE-2020-23064

DOPORUCENI

Aktualizovat na opravené verze v ramci nejblizSiho maintenance cyklu. Zavést automatickeé
skenovani zavislosti (napf. dotnet list package --vulnerable v Cl pipeline, Dependabot nebo
Renovate pro mobilni a webové projekty).
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Chybéjici HTTP bezpec¢nostni /ilavicky.

F-07 INFO Webovy portal neodesila doporuc¢ené security headers

CWE OWASP AKTIVUM OVERENI
CWE-693 A05:2021 app.dontbehacked. sk Potvrzeno
POPIS

Odpovédi z app.dontbehacked.sk neobsahuji nasledujici bezpecnostni hlavicky doporuéené
OWASP Secure Headers Project:

HLAVICKA STAV DOPORUCENA HODNOTA
Content-Security- Chybi default-src 'self'; script-src 'self'; style-src
Policy 'self' 'unsafe-inline'
Strict-Transport- Chybi max-age=31536000; includeSubDomains; preload
Security
X-Content-Type- Chybi nosniff
Options
Permissions-Policy Chybi camera=(), microphone=(), geolocation=()
Referrer-Policy Chybi strict-origin-when-cross-origin

DOPORUCENI

Pridat hlavicky na urovni nginx reverse proxy nebo ASP.NET middleware. Priklad pro nginx:

# /etc/nginx/conf.d/security-headers.conf

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "camera=(), microphone=(), geolocation=()" always;
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webrex.ai Technicka zprava - DontBeHacked s. r. 0.

10 ¢« SOUHRN

Matice nalezu a poradi oprav.

# ZAVAZNOST NALEZ CWE AKTIVUM OPRAVA

F-01 KRITICKY IDOR na payroll APl — pfistup 862 API Okamzité
k ~85 000 mzdovym zaznamdm

F-02 VYSOKY RCE pfes Newtonsoft.Json deserializaci 502 API Release
F-03 VYSOKY Hardcoded Azure Storage master key 798 APK Do 7 dnu

v APK
F-04 STREDNI Admin portal vefejné pfistupny 749 Web Release
F-05 STREDNI Chybéjici rate limiting na login 307 API Release
F-06 INFO Zastaralé knihovny (4x) 1104 API Maintenance
F-07 INFO Chybéjici security headers (5x) 693 Web Maintenance

Bezplatny opakovany test

Soucdasti zakazky je bezplatny opakovany test vSech fakturovatelnych nalez( (F-0O1 az F-05) do 60
dni od doruceni této zpravy, maximalné tfi testy na jeden nalez. Po implementaci oprav nas
kontaktujte a domluvime termin opakovaného testu.

Omezeni rozsahu a platnosti. Tato zprava popisuje nalezy identifikované béhem penetracniho testovani v obdobi 1.-7.
dubna 2026 na aktivech definovanych v sekci O1. Testovani je bodové ovéreni — odrazi stav systémU v dobé provedent;
pozdéjsi zmény mohou pfinést nové zranitelnosti. Metodologie pokryva nej¢astéjsi tfidy zranitelnosti, ale neni vy&erpavajici;
absence nalezu neznamena absenci zranitelnosti. Tato zprava nepredstavuje certifikaci bezpecnosti. Doporucujeme

pravidelné opakovani testovani minimalné kazdych 6 mésicl nebo po vyznamnych zménach systému.
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